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I- Présentation de l’entreprise 

a) Présentation générale

Le Bataillon de Marins-Pompiers de Marseille (BMPM) est une unité d'intervention spécialisée composée de plus de 2 500 membres, comprenant à la fois des militaires et des civils. Leur rôle principal est d'assurer la sécurité et la protection des habitants de Marseille et des zones environnantes.
Avec 17 centres d'incendie et de secours répartis dans la ville ainsi que sur des sites stratégiques comme l'aéroport Marseille-Provence et les ports de Fos-sur-Mer et de Port-de-Bouc, le BMPM est prêt à répondre à toute urgence, qu'il s'agisse d'incendies, de secours à des personnes en danger, ou d'autres situations critiques.
Chaque année, ils effectuent plus de 128 000 interventions, ce qui représente une moyenne impressionnante de plus de 350 opérations par jour. La grande majorité de ces missions concernent des secours à des personnes en détresse, mais le BMPM est également formé pour faire face à des incendies de grande envergure et à d'autres types d'urgences.
En plus de leur travail quotidien, le BMPM est souvent appelé à intervenir lors de catastrophes majeures, que ce soit en France ou à l'étranger. Leur expertise et leur engagement sont précieux dans ces situations où une réponse rapide et efficace est cruciale pour sauver des vies et protéger les communautés.
Basé sur le boulevard de Strasbourg, l'état-major du BMPM assure la coordination des opérations et fournit les ressources nécessaires pour que l'unité fonctionne de manière optimale, garantissant ainsi la sécurité des habitants de Marseille et des environs.


b) Le pôle informatique 

Le Bataillon de Marins-Pompiers de Marseille (BMPM) dispose d'un pôle informatique essentiel pour assurer le bon fonctionnement de ses opérations. Ce pôle est divisé en plusieurs équipes spécialisées, notamment dans le domaine du réseau et des systèmes. L'équipe réseau est chargée de l'installation et de la maintenance de l'ensemble du matériel de surveillance et de communication, utilisant des outils avancés tels que Centreon pour surveiller en permanence le bon état de tous les équipements. Cette surveillance constante garantit que chaque centre, que ce soit sur le boulevard de Strasbourg ou à Allauch, dispose des ressources nécessaires pour fonctionner efficacement. Parallèlement, l'équipe système est responsable de l'attribution des droits d'accès aux utilisateurs et de la sécurité des systèmes informatiques. Ils veillent à ce que les utilisateurs aient accès aux informations pertinentes tout en garantissant la confidentialité et l'intégrité des données sensibles. Grâce à ces deux équipes spécialisées, le pôle informatique du BMPM joue un rôle crucial dans le maintien de la connectivité, de la sécurité et de l'efficacité des opérations de secours et de protection menées par le bataillon.








II- Organisation du stage 

A) Diagramme de gant
1) Semaine du 15 au 19 janvier
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Le premier projet propose a été d’installer un serveur radius sur un commutateur de niveau 3.

2) Semaine du 22 au 26 janvier  
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3) Semaine du 29 janvier au 23 février
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III- Projet réaliser
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A) Serveur radius 


Un serveur RADIUS (Remote Authentication Dial-In User Service) est un type de serveur d'authentification, d'autorisation et de comptabilité utilisé dans les réseaux informatiques pour gérer l'accès des utilisateurs aux ressources réseau. 
Concrètement, un serveur RADIUS permet de centraliser et de sécuriser l'authentification des utilisateurs qui se connectent à un réseau, que ce soit via une connexion filaire ou sans fil. Lorsqu'un utilisateur tente de se connecter, le serveur RADIUS vérifie ses informations d'identification (nom d'utilisateur et mot de passe) par rapport à une base de données d'utilisateurs autorisés, généralement stockée localement sur le serveur ou dans un annuaire externe tel qu'un annuaire Active Directory.

1) Mode opératoire 

Pour mettre en place le serveur RADIUS, j'ai utilisé un commutateur de niveau 3, qui offre des fonctionnalités de routage en plus de la simple commutation de données. 

Ensuite, j'ai configuré le commutateur pour qu'il puisse fonctionner avec le protocole RADIUS. Cela impliquait de définir les paramètres de connexion au serveur RADIUS, tels que l'adresse IP du serveur, les clés de sécurité et les ports à utiliser pour la communication. 

Une fois le commutateur configuré, j'ai configuré le serveur RADIUS lui-même. J'ai installé et configuré le logiciel RADIUS sur un serveur dédié, en veillant à définir les politiques d'authentification et d'autorisation appropriées pour les utilisateurs du réseau. J'ai également configuré la base de données des utilisateurs autorisés, en ajoutant les informations d'identification nécessaires pour permettre la connexion au réseau.
J’ai vérifié que l'authentification et l'autorisation fonctionnent correctement en m’assurant que les utilisateurs autorisés peuvent se connecter et accéder aux ressources appropriées.

L'objectif principal de cette mise en place était de renforcer la sécurité du réseau en centralisant et en sécurisant le processus d'authentification des utilisateurs. En utilisant le protocole RADIUS, nous pouvions contrôler plus efficacement qui avait accès au réseau et quelles ressources ils étaient autorisés à utiliser, tout en gardant une trace de leur utilisation à des fins de suivi et de rapport.

   

2) Cahier des charges 

Mise en place d'un serveur RADIUs

L'objectif est de fournir une solution centralisée d'authentification, d'autorisation et de comptabilité pour contrôler l'accès aux ressources réseau de l'entreprise et de mettre en place un serveur RADIUS pour gérer l'authentification des utilisateurs et des périphériques réseau.
Il faut centraliser la gestion des comptes d'utilisateurs et des droits d'accès aux ressources réseau.
Ensuite, améliorer la sécurité en utilisant des méthodes d'authentification robustes telles que EAP (Extensible Authentication Protocol) et en sécurisant les communications avec les périphériques clients.



Le serveur RADIUS devra :
- Intégrer des mécanismes de contrôle d'accès pour autoriser ou refuser l'accès aux utilisateurs en fonction de leur identité et de leurs droits.
- Fournir des fonctionnalités de comptabilité pour enregistrer les sessions d'accès et générer des rapports sur l'utilisation du réseau.
- Se conformer aux normes et compatible avec les équipements réseau de l'entreprise.
- Configuration sécurisée du serveur RADIUS en utilisant des méthodes de cryptage robustes pour protéger les informations d'identification des utilisateurs.
- Intégration avec les périphériques réseau de l'entreprise, y compris les commutateurs, les routeurs, les points d'accès sans fil, etc.

 Planning et budget

- Le projet devra être livré dans un délai de 1semaines à partir de la signature du contrat.
- Il n’y avait pas de budget.


B) Serveur active directory 


1) Mode opératoire 

Pour mettre en place le serveur Active Directory, j'ai commencé par choisir le matériel adéquat. Le serveur Active Directory est une composante logicielle, j'ai sélectionné le système d'exploitation Windows Server, qui inclut les fonctionnalités d'Active Directory.
Ensuite, j'ai installé Windows Server sur le serveur choisi et j'ai configuré le rôle de contrôleur de domaine Active Directory. Cela impliquait de définir le nom de domaine pour l'entreprise, de créer la structure d'unités d'organisation pour organiser les objets Active Directory, et de configurer les paramètres de sécurité et de réplication.
Une fois le serveur Active Directory configuré, j'ai ajouté les utilisateurs, les groupes et les ordinateurs nécessaires à l'infrastructure réseau de l'entreprise. J'ai attribué des identifiants uniques à chaque utilisateur et leur ai donné des autorisations appropriées en fonction de leurs rôles et responsabilités.
J’ai configuré les ordinateurs clients pour qu'ils puissent se connecter et s'authentifier auprès du serveur Active Directory. Cela impliquait de rejoindre les ordinateurs au domaine Active Directory, ce qui permettait aux utilisateurs de se connecter à leur session Windows en utilisant leurs identifiants.
En utilisant Active Directory, nous pouvions simplifier l'administration du réseau, renforcer la sécurité en appliquant des stratégies de groupe et des autorisations granulaires, et améliorer l'efficacité en automatisant des tâches telles que la distribution des logiciels et la configuration des paramètres utilisateur.
Une des problématique que j’ai eu du mal à comprendre le fonctionnement du serveur.
Mon serveur est reste en phase de test et n’as pas été déployé.

2) Cahier des charges 


Il faut mettre en place un serveur Active Directory pour gérer l'authentification des utilisateurs, la gestion des ressources et l'application des politiques de sécurité.
Cela sert à améliorer la sécurité en appliquant des politiques de groupe cohérentes et en contrôlant l'accès aux ressources réseau.

Le serveur Active Directory devra :
· Prendre en charge les fonctionnalités essentielles telles que l'authentification, l'autorisation, la gestion des utilisateurs et des groupes, la réplication, etc.
· Fournir un service d'annuaire pour stocker les informations sur les utilisateurs, les groupes, les ordinateurs, etc.
· Intégrer des mécanismes de contrôle d'accès pour autoriser ou refuser l'accès aux ressources en fonction des droits attribués.


C)  Projet supervision Centreon 
Centreon est un logiciel de supervision informatique open source qui permet de surveiller les infrastructures informatiques de toutes tailles. Il centralise la collecte des données, le stockage, l'analyse et la supervision des données de performance et de disponibilité des serveurs, des réseaux, des applications et des services. En cas d'anomalie ou d'incident, Centreon peut envoyer des alertes par email, SMS, ou via d'autres canaux de notification. C'est une solution puissante, flexible et gratuite qui est utilisée par un large éventail d'organisations.

1) Mode opératoire 

Pour mettre en place le serveur Centreon, j'ai commencé par choisir un serveur dédié capable de gérer les tâches de supervision de manière efficace. Ensuite, j'ai installé le logiciel Centreon sur ce serveur, en suivant les instructions de configuration fournies par l'éditeur du logiciel. Je l’ai effectué sur l’os centOS.
Une fois Centreon installé, j'ai configuré les périphériques et les serveurs que je souhaitais superviser. Cela impliquait de définir les hôtes à surveiller, en spécifiant leurs adresses IP et d'autres informations pertinentes, et de configurer les services à surveiller sur chaque hôte, tels que la température, la mémoire, le processeur, etc.
Pour surveiller ces services, j'ai configuré des sondes SNMP (Simple Network Management Protocol) sur les périphériques à superviser. Ces sondes envoient périodiquement des informations sur l'état des services surveillés à Centreon, qui les analyse et génère des alertes en cas de problème.
Une fois la configuration terminée, j'ai personnalisé les tableaux de bord et les rapports générés par Centreon pour qu'ils correspondent aux besoins de l'entreprise. J'ai également configuré les alertes pour être notifié immédiatement en cas de problème sur un équipement ou un service surveillé grâce au trame snmp.
L'objectif principal de cette mise en place était de garantir la disponibilité et les performances des équipements et des services critiques de l'entreprise. En utilisant Centreon, nous pouvions surveiller en temps réel l'état de nos systèmes informatiques, anticiper les problèmes potentiels et intervenir rapidement pour les résoudre, minimisant ainsi les temps d'arrêt et maximisant la productivité de l'entreprise.

Une partie importante de cette mise à jour était de supprimer les équipements obsolètes ou inutiles de la supervision. En éliminant ces équipements, nous pouvions réduire le bruit et la surcharge d'informations inutiles dans notre système de supervision, ce qui rendait plus facile l'identification des problèmes réels et la prise de décision éclairée.
De même, nous avons travaillé à rationaliser les alertes générées par Centreon. En personnalisant les seuils et les critères d'alerte, nous avons pu éliminer les alertes inutiles et éviter les fausses alarmes, ce qui permettait à notre équipe informatique de se concentrer sur les problèmes les plus critiques et d'y répondre rapidement.

En résumé, ce projet visait à moderniser notre infrastructure de supervision, à améliorer l'efficacité de notre équipe informatique en éliminant les équipements et les alertes inutiles, et à garantir la disponibilité et les performances de nos systèmes informatiques critiques.



2) Cahier des charges

L'objectif est de surveiller l'état des équipements et des services critiques de l'entreprise afin d'assurer leur disponibilité et leur performance. Il faut mettre en place un système de supervision centralisé pour surveiller les équipements réseau, les serveurs, les applications et autres ressources informatiques de l'entreprise. Réduire les temps d'arrêt en identifiant rapidement les problèmes et en prenant des mesures correctives. Améliorer la réactivité de l'équipe informatique en fournissant des alertes en temps réel en cas de problème.

Le système de supervision devra :
- Surveiller l'état des équipements réseau tels que les commutateurs, routeurs, pare-feux, etc.
- Surveiller l'utilisation des ressources système telles que la mémoire, le processeur, le stockage, etc., sur les serveurs.
- Surveiller les services et les applications critiques, y compris les bases de données, les serveurs web, les services de messagerie, etc.
- Fournir des alertes en temps réel par email, SMS ou autres canaux en cas de problème.
- Générer des rapports périodiques sur l'état de la supervision.
- Installation et configuration complète du système de supervision.
- Documentation détaillée des configurations réalisées.
- Formation du personnel sur l'utilisation et la maintenance du système de supervision.


 






Bilan 
Ce stage m'a offert une opportunité unique de découvrir le fonctionnement à grande échelle du Bataillon de Marins-Pompiers de Marseille (BMPM), une unité impressionnante dédiée à la protection et à la sécurité des personnes et des biens dans la ville et ses environs. Tout au long de cette expérience, j'ai pu comprendre en profondeur l'importance cruciale de la coordination, de la communication et de la réactivité dans la gestion des interventions d'urgence et la prévention des risques.

En outre, j'ai eu l'occasion d'élargir mes connaissances en matière de matériel informatique, en apprenant à configurer et à gérer des outils de supervision tels que Centreon et Nagvis. Ces compétences m'ont permis de comprendre comment surveiller efficacement un réseau à grande échelle, couvrant plusieurs villes et sites dispersés. 

Centreon, par exemple, m'a permis de surveiller en temps réel l'état de différents équipements et services, de détecter les problèmes potentiels et d'y répondre rapidement. Nagvis, quant à lui, m'a offert une représentation visuelle claire du réseau, facilitant ainsi la détection des goulots d'étranglement et des points faibles.

Grâce à cette expérience, j'ai pu apprécier l'importance cruciale de la supervision dans la gestion efficace d'un grand réseau, en me permettant d'anticiper les problèmes potentiels, de minimiser les temps d'arrêt et d'optimiser les performances globales du système. Ces compétences acquises sont inestimables et me seront certainement utiles dans ma carrière future dans le domaine de l'informatique et des réseaux.
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